SEGURO DE PROTECAO DE DADOS
E RESPONSABILIDADE CIBERNETICA




Quem somos ?

A CLAMAPI Seguros Cibernéticos é a primeira corretora de seguros do Brasil
dedicada prioritariamente ao Seguro de Protec¢ao Digital.

As outras modalidades de seguros sao tratadas pela CLAMAPI em parceria
com outras corretoras, cada uma especializada em um seguro especifico.

Sendo assim, os clientes sao atendidos de acordo com a sua necessidade.
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SEGURO DE PROTECAO DE DADOS E RESPONSABILIDADE CIBERNETICA

Trata-se de um seguro novo no Brasil e atualmente apenas sete seguradoras
oferecem esta modalidade.

Além de cobrir as indenizacdes oriundas de reclamacdes de terceiros que
entrarem com acao contra a empresa, o seguro cobre as despesas necessarias
para resolver o problema do ataque.

Nos proximos slides, constam as principais coberturas disponibilizadas pelas
apolices (sdao mais de 20 coberturas disponiveis, mas nenhuma seguradora
opera com todas elas.

Obs.: as definicdes desta apresentacao podem variar de um seguradora para
outra
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PRINCIPAIS COBERTURAS

Responsabilidade por Dados Pessoais

A divulgacao publica de dados privados que estao sob custddia da
empresa e a divulgacao publica de dados corporativos de um terceiro
(orcamentos, listas de clientes, planos de marketing, etc.) ou
informacdes profissionais de um terceiro que estejam sob custddia da
sociedade e sejam confidenciais.

Responsabilidade por Empresas Terceirizadas

Violacao de informacdo pessoal que resulte em uma reclamacgao
contra uma empresa terceirizada pelo processamento ou coleta de
dados pessoais em nome da sociedade e pelos quais a sociedade é
responsavel.

Notificacao & Monitoramento de Crédito

Custos incorridos para a notificacao de uma violacao de dados aos
usuarios e o monitoramento de crédito dos usuarios.
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PRINCIPAIS COBERTURAS - continuacao

Responsabilidade pela Seguranca de Dados

Danos decorrentes de ato, erro ou omissao, que resultem em:
Contaminacao de dados de Terceiro por software nao autorizado ou virus

Negacdao de acesso aos dados impropria ou inadequada, por um Terceiro
autorizado

Roubo ou furto de cddigo de acesso nas instalacdes do Segurado ou via sistema de
computador,

Destruicao, modificacao, corrupcao, dano ou eliminacao de dados armazenados
em qualquer sistema de computador, por violacao.

Responsabilidade de Contetudo de Midia

Cobertura para publicacdao, transmissao ou divulgacao de informacdes de terceiros,
nos canais digitas da empresa (website, Facebook, etc.), contendo atos de difamacao,
calinia e injuria, ou que resulte em uma infracdo de direitos autorais (copyright),
marcas registradas, plagio, pirataria, divulgacao publica de fatos privados, entre @
outros. CLAMAPI
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PRINCIPAIS COBERTURAS - continuacao

Custos de Defesa

Honorarios advocaticios e custas judiciais incorridos exclusivamente da defesa ou
recurso de um procedimento civil, regulatorio, administrativo
ou criminal.

Despesas Emergenciais de Mitigacao

Custos incorridos em conexao com Violagao de Dados, com a principal intencao de
evitar e/ou minorar uma Reclamacao.

Despesas de Investigacao

Os honorarios, custos e gastos razoaveis que o Segurado incorra
para o assessoramento legal e a representacao, relacionados a uma Investigacao.

Danos Morais

Sao as perdas sofridas por um ataque a moral e a dignidade das pessoas,
caracterizados como uma ofensa a reputacao da vitima.
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PRINCIPAIS COBERTURAS - continuacao

Dados Eletronicos em Caso de Violagao

No caso de uma “Violacao de Dados de Seguranca’”, estao cobertos os
custos para determinar se os dados eletronicos podem ser ou nao
restaurados, restabelecidos ou recriados; e o0s custos para restaurar,
restabelecer ou recriar tais dados eletrénicos, quando possivel.

Extorsao na Internet

Pagamento de qualquer perda por extorsao sofrida pelo segurado
exclusivamente como resultado de uma ameaca de seguranca.

Pagamento de Recompensa

Para pessoas que por informagdes, acarretem a prisdao e condenagao com
transito em julgado, de qualguer pessoa que esteja fazendo ou tenha feito,
qgualquer ameaca cibernética.
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PRINCIPAIS COBERTURAS - continuacao

Restituicao de Imagem do Segurado e Pessoal

Custos e despesas para mitigar os danos a reputacdo em consequéncia de
uma reclamacao coberta pela apdlice.

Interrupgao de Negodcios/Lucros Cessantes

Cobertura para o lucro liguido que teria sido obtido e as despesas
operacionais decorrentes de uma interrupcao ou suspensao dos negocios,
real e mensuravel, causada exclusiva e diretamente por uma falha de
seguranca.

Custo com Investigacao Administrativa

Reembolso dos honorarios, custos e gastos incorridos pelo Segurado para o
assessoramento legal e a representacao relacionados a uma Investigacao,
impostas por Autoridade Governamental ou Agéncia Reguladora.
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PRINCIPAIS COBERTURAS - continuacao

Multas de Orgios Reguladores

Esta cobertura se aplica apenas a Multas e Penalidades impostas por 6rgao
regulador diretamente ao Segurador ou ao Terceiro alegadamente
prejudicado

Fundo de Compensag¢ao do Consumidor

Importancia em dinheiro que o Segurado é obrigado a depositar em um
fundo como reparacao equitativa para o pagamento de reivindicacdes de
consumidores

Fraude em Transagoes Financeiras e Fraudes Cibernéticas

Algumas seguradoras cobrem fraudes.
Perda de Cartao de Pagamento (PCl)

Avaliacdes pecuniarias, multas, penalidades, estornos, reembolsos e
recuperacoes de fraudes que o Segurado seja legalmente obrigado a pagar
como resultado de um Ato Culposo de Violacdao de Privacidade ou Ato
Culposo de Falha de Seguranca da Rede, sempre gue tal importancia seja
resultado do descumprimento, por parte do Segurado, dos Padrdes de
Seguranca dos Dados da Industria de cartdes de Pagamento.
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DIFERENCIAIS DA CLAMAPI

Parcerias estratégicas no Brasil

® Parceria com escritorios de advocacia, especializados em direito digital
(Opice Blum, Patricia Peck, LTSA, De Moraes, entre outros), que poderao
dar suporte juridico na prevencao e/ou numa situacao de sinistros;

®* Firmamos parcerias com a IBM, PwC, Deloitte, KPMG, 4Cybersec, Fiserv,
Affinion, Kroll, Crawford, Bematize, SoftLine, Retina Technologies e
Delbianco Sinistros, entre outros, que poderao disponibilizar algum tipo
de consultoria para as empresas;

®* Também firmamos parceria com uma empresa especializada em Gestao
de Risco, que faz um trabalho de resiliéncia financeira decorrente de
ataque cibernético, para que nos ajudem a definir quais os limites de
importancia segurada adequados para cada empresa; @

* Dependendo do volume de prémio envolvido na negociacdo, estas CLAMAPI
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DIFERENCIAIS DA CLAMAPI

Parcerias estratégicas no Exterior

No exterior, temos parceria com corretoras em mais de 80 paises, € no
caso dos EUA, o nosso parceiro é a Beecher Carlson, 62 maior corretor dos
Estados Unidos e 72 no mundo, responsavel pela colocacdo da maior
apolice de Cyber do mundo (42 resseguradores no painel);

Diante de tais parcerias, temos como coordenar a colocacao de
programas de seguros regional ou globais;

Através de brokers de resseguros, temos acesso ao mercado de resseguros
de Londres e Estados Unidos, para que possamos tentar buscar
capacidade para eventuais cobertura e limites nao disponiveis no
mercado Brasileiro.
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Rua Tabapu3d, 649 | Sala 104
Sao Paulo | SP
CEP 005433-012

+55 11 4326.8688

‘ LAMAP I contato@clamapiseguros.com

Siga-nos no Facebook, Instagram e no

Seguros Cibernéticos | tinkean
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